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auch dann erfiillt werden miissen, wenn der Betroffene
verschiedene Arten von Endgeréten nutzt, wie etwa einen
PC, ein Handy oder ein Tablet. Wenn jedoch das Endgerit
aufgrund seiner Konstruktion nicht die Mdglichkeit bietet,
die erforderlichen Informationen zur Datenverarbeitung
anzuzeigen (etwa aufgrund eines fehlenden Bildschirms),
so sehen es die europdischen Datenschiitzer durchaus als
gangbare Alternative an, wenn die Informationen auf dem-
jenigen Endgerit angezeigt werden und abrufbar sind, auf
dem der Nutzer das intelligente Gerét konfigurieren kann.

Die Datenschiitzer erwiahnen explizit Gerdte des Unter-
nehmens Nest, welches intelligente Rauchmelder und
Thermostate vertreibt.2! Auf diese Weise béte sich damit
natiirlich auch die Moglichkeit, auf dem ,,Konfigurations-
gerdt® die Einwilligung der Nutzer fiir eine Datenverarbei-
tung einzuholen. Die so vorgeschlagene Vorgehensweise
lasst sich in jedem Fall begriifen und bietet fiir Unterneh-
men, die Produkte fiir das ,,Internet der Dinge* herstellen
und vertreiben, eine interessante Alternative, um ihren
datenschutzrechtlichen Pflichten nachzukommen. Sie 16st
allerdings nicht das Problem, wie mit Nutzern umzugehen
ist, die keine Gelegenheit haben, das Konfigurationsgerét
zu konsultieren und die die fraglichen Gerite ,,aus Ver-
sehen’ nutzen, zum Beispiel Rauchmelder in Biirordumen.

VI. Ergebnis

Der Leitfaden der Art. 29 Gruppe bietet Anlass zu positiver
und negativer Kritik. Der urspriingliche Grund fiir die von
den europdischen Datenschiitzern verdffentlichten Emp-
fehlungen zur Umsetzung von rechtskonformen Daten-
schutzkldrungen, sollte stets im Hinterkopf behalten wer-
den. Es geht prinzipiell um Vorgaben an eines der grof3ten
Technologieunternehmen der Welt und Hinweise, wie die-
ses die Datenflut seiner Nutzer rechtskonform und nutzer-
freundlich in den Griff bekommen kann. Die Datenschiit-
zer machen das selbst gleich Eingangs deutlich und erkl-

ren in einer zusitzlichen, dem Dokument vorangestellten
»Note“, das Dokument diene ,illustrativen Zwecken
(,,...for illustrative purposes only...*) und koénne behdrd-
liche MaBinahmen nicht vorwegnehmen.

Nichtsdestotrotz ist es zu begriilen, dass sich die Daten-
schiitzer tiberhaupt mit praktischen Hinweisen zur Umset-
zung der gesetzlichen Vorgaben auseinandersetzen und
Vorschldge unterbreiten — auch wenn sie dabei bisweilen
iber das Ziel hinaus schieBen. Dariiber hinaus bietet das
Dokument ausreichend Interpretationsspielraum, um fiir
jede datenverarbeitende Stelle, die im Internet eine Web-
seite betreibt oder Dienstleistungen anbietet, als Richt-
schnur bei der Erstellung oder Uberarbeitung von eigenen
Datenschutzerklarungen zu dienen und zumindest Hinwei-
se zu geben, wo es an der Umsetzung hapert.

Die europiischen Datenschiitzer legen 6ffentlich dar, wie
aus ihrer Sicht — und damit aus Sicht der fiir eine Priifung
von Datenverarbeitungsprozessen zustindigen Aufsichts-
behorden — eine Erfiillung der datenschutzrechtlichen An-
forderungen aussehen kann. In der Praxis sollten daher
Ansitze wie das Modell einer Datenschutzerklarung mit
mehreren Ebenen oder die Anforderungen an eine Einwil-
ligung fiir Datenverarbeitungen im ,,Internet der Dinge*
durchaus Beachtung finden, wenngleich sie natiirlich nicht
die Verbindlichkeit gesetzlicher Vorgaben erreichen kon-
nen. ,,Blinder Gehorsam* scheint daher fehl am Platz zu
sein, denn bei jeder verantwortlichen Stelle unterscheiden
sich die Datenverarbeitungsprozesse. Individuellen Be-
diirfnissen oder technischen Feinheiten sollte daher stets
Rechnung getragen werden. Ein Seitenblick auf dieses
,Hausaufgabenheft fiir Google“ diirfte dagegen weder
bei der rechtlichen Beratung noch bei der praktischen
Umsetzung schaden.

21 www.nest.com.

RA Dr. Florian Deusch, Ravensburg und Prof. Dr. Tobias Eggendorfer, Weingarten®

Verschliisselte Kommunikation im Unternehmensalltag:
Nice-to-have oder notwendige Compliance?

Die ,,Snowden-Enthiillungen “ haben bestdtigt, wovor die
IT-Sicherheit schon lange gewarnt hat: Kommunikation
tiber das Internet ohne Schutzmafinahmen ist immer unsi-
cher. Es besteht insbesondere das Risiko des Mitschnei-
dens von Nachrichten.! Der folgende Beitrag zeigt, ob und
wie diesen Risiken im Unternehmensalltag durch Ver-
schliisselung zu begegnen ist, insbesondere bei der digita-
len Kommunikation zwischen Vertragspartnern.

I. Einleitung und Praxisbeispiel

Der Beitrag stellt zundchst die Funktionsweise digitaler
Verschliisselung dar (Ziffer IT). Sodann zeigt Ziffer III an
einem Beispielsfall, wie in der Unternehmenspraxis mit
dem Risiko des Datenabflusses und dem Schutz durch
Verschliisselung umzugehen ist. Ein Fazit schlie3t die
Untersuchung ab (Ziffer IV).

Beispielsfall: Das Konstruktionsbiiro K hat mit dem Auto-
mobilbauer A eine Geheimhaltungsvereinbarung (NDA)
nach dem Muster des Verbands der deutschen Automobil-

* Der Autor Deusch ist als Rechtsanwalt, Fachanwalt fiir Informationstech-
nologierecht und als zertifizierter Datenschutzbeauftragter in der Anwalts-
kanzlei Dr. Gretter tétig; der Autor Tobias Eggendorfer ist Professor fiir
IT-Sicherheit an der Hochschule Weingarten, freiberuflicher IT-Berater
und ebenso zertifizierter Datenschutzbeauftragter. Der Beitrag geht auf
einen Vortrag bei der DSRI-Herbstakademie 2014 zuriick, der im Ta-
gungsband Jiirgen Taeger (Hrsg.), BIG DATA & Co — Neue Herausforde-
rungen fiir das Informationsrecht, DSRI-Herbstakademie 2014, Edewecht
2014, dokumentiert wurde. Er ist jedoch aktualisiert zum Stand Dezember
2014. Mehr iiber die Autoren erfahren Sie auf S. XII.

1 Nach jingsten Nachrichtenmeldungen greifen die Geheimdienste auf den
vollstdndigen Datenstrom der Provider zu und kartografieren mit diesen
Angaben weltweit alle Netzwerkverbindungen einschlieBlich der ange-
schlossenen Endgerite, siche Heise Newsticker v. 14.9.2014, http://www.
heise.de/newsticker/meldung/Bericht-NSA-und-GCHQ-hoeren-Datenver
kehr-deutscher-Provider-ab-2391075.html (Bericht: ,,NSA und GCHQ ho-
ren Datenverkehr deutscher Provider ab®).
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industrie (VDA) abgeschlossen. Diese lautet auszugswei-
se:2 ,,Die Parteien sichern sich gegenseitig zu, Informatio-
nen weder an Dritte weiterzugeben noch in anderer Form
Dritten zuginglich zu machen und alle angemessenen
Vorkehrungen zu treffen, um einen Zugriff Dritter auf
diese Informationen zu vermeiden. Informationen (...) sind
insbesondere die Bezeichnung und der Inhalt des Projektes
(-..).“ Kmochte ein Angebot iiber die Konstruktion eines
Scheibenwischers an A per E-Mail versenden. Muss K
aufgrund dieser Vereinbarung E-Mails verschliisseln?

II. IT-Praxis: Verschliisselte, digitale
Kommunikation

Das Bediirfnis, Informationen geheim zu halten, ldsst sich
bis ins Altertum verfolgen. 1900 v. Chr. deuten ungewo6hn-
liche Hieroglyphen auf eine Geheimschrift; 1500 v. Chr.
nutzen Mesopotamier eine verschliisselte Rezeptur fiir
eine Tonmischung gegen Industriespionage. Seither hat
der dauerhafte Wettbewerb zwischen Kryptanalytikern
und Kryptographen die Verschliisselungsverfahren stetig
verbessert, doch die Neugier Unberechtigter ist, wie der
Fall Snowden zeigt, konstant.

1. Technik und Einsatz von Verschliisselungs-
verfahren

Die Kryptologie untergliedert sich in die Steganographie,
Kryptographie und Kryptanalyse, dem Brechen von
Schliisseln.

a) Steganographie

Die Steganographie versteckt eine geheime Nachricht so,
dass sie nur eingeweihte Empfianger erkennen. So trans-
portiert in einem Gemilde die Lange von Grashalmen an
einem Bach Geheimes als Morsezeichen, ein Text die
geheime Nachricht in jeder zweiten Zeile. In der IT eignen
sich fiir die verdeckte Ubertragung von Nachrichten u. a.
ungenutzte Bits in Dateien, minimale Farbverdnderungen
in Bilddateien* oder das Verstecken von verschliisselten
Nachrichten in Zufallsdaten.’

Zensur ist ein Weg, um Steganographie zu storen: Dabei
wird die Nachricht sinngleich verdndert.® So sollte in
einem Fall die gegliickte Flucht durch ,,Father is dead*
telegraphiert werden, der gleichwertige Ersatz durch ,,Fa-
ther has deceased* fiihrte zur Riickfrage ,,Is father dead or
has he deceased?*. Dies bewies die verdeckte Kommuni-
kation.”

Das zeigt: Steganographie erfordert sichere Nutzung.
Dann ist sie ein hervorragendes Verfahren zum geheimen
Datenaustausch, denn ein Beobachter bemerkt ihn nicht
einmal. Zudem ist die Wahl der Verfahren voéllig frei,
mithin unendlich. Sie miissen die Parteien nur im Vorfeld
sicher vereinbaren.

b) Symmetrische Kryptographie

Genau dieses Problem gilt auch fiir die symmetrische
Verschliisselung: Der sichere Austausch des sowohl zur
Ver- als auch zur Entschliisselung nétigen Schliissels ist
Gegenstand zahlreicher Agententhriller. Dafiir sind sym-
metrische Verfahren schneller zu berechnen und bei glei-
cher Schliissellinge sicherer als asymmetrische. Dadurch
eignen sie sich immer wenn kein Schliisseltausch nétig ist:
Z.B. zur Festplattenverschliisselung.

¢) Asymmetrische Kryptographie

Fiir E-Mail-Verschliisselung dagegen sind asymmetrische
Verfahren besser: Zum Chiffrieren dient ein problemlos zu
verdffentlichender public Key. Der zugehdrige, zur De-
chiffrierung dienende private Key dagegen muss geheim
bleiben. Die Ver- und Entschliisselung ist ungleich rechen-
zeitaufwendiger als bei symmetrischen Verfahren, zudem
sind fiir vergleichbare Sicherheit wesentlich liangere
Schliissel nétig: 1024 bis 8192 Bit im Vergleich zu 128
bis 512 Bit.

Andererseits ist eine Kommunikation in Gruppen mit
asymmetrischer Verschliisselung einfacher: Wihrend bei
symmetrischer Verschliisselung n! Schliissel® nétig sind,
reichen bei der asymmetrischen » Schliissel aus.

d) Hybride Kryptographie

Phil Zimmermann hat, um die Vorteile beider Verfahren zu
kombinieren und ihre Nachteile zu eliminieren, die hybri-
de Verschliisselung (PGP, ,,Pretty Good Privacy®) entwi-
ckelt. Dabei wird zundchst zur symmetrischen Verschliis-
selung der Nachricht ein zufilliger Sitzungsschliissel ge-
neriert, der dann zur sicheren Ubertragung mit dem public
Key des Empféangers verschliisselt und zusammen mit der
Nachricht versandt wird. Der Empfanger entschliisselt den
Sitzungsschliissel mit seinem private Key und kann so die
Nachricht dechiffrieren. Da ein symmetrischer Schliissel
in der Regel wesentlich kleiner ist als die zu iibertragenden
Nachrichten, reduziert sich der Rechenzeitaufwand erheb-
lich. Gleichzeitig ist das Problem des Schliisseltausches
gelost, so dass hybride Verfahren heute Standard fiir den
digitalen Nachrichtenaustausch sind.

e) Kryptographisch sichere Priifsummen

Verschliisselung macht es unmoglich, eine verschliisselt
iibertragene Nachricht mitzulesen (Vertraulichkeit), aber
nicht, sie ungezielt zu verandern (Integritit). Die Integritét
wird realisiert durch kryptographisch sichere Priifsummen,
die zusétzlich zur Nachricht iibermittelt werden. Da die
Priifsumme (fast) einzigartig ist, sind Manipulationen zu
erkennen.

f) Digitale Signatur

Verschliisselt der Absender die Priifsumme mit seinem
private Key, ist eine Manipulation oder ein Austausch
unmoglich. Ist zudem der private Key eindeutig einem
Absender zugeordnet, z. B. durch das PGP Web of Trust
oder den neuen e-Personalausweis, weill der Empfanger,
wer der Absender ist. Damit ist das fiir E-Mail wichtige
Schutzziel der Authentizitit erreicht, denn eine E-Mail
unter falschem Namen zu verschicken, ist trivial.®

2 http://www.vda.de/de/publikationen/publikationen_downloads/detail.php
?1d=633.

3 U. a. Miiller-Quade, Hieroglyphen, Enigma, RSA. Eine Geschichte der
Kryptographie, Uni Karlsruhe, Vorlesungsfolien, https://crypto.iti.kit.edu/
fileadmin/User/enigma.pdf.

4 U. a. Cole, Hiding in Plain Sight, 2003.

5 Z.B. TrueCrypt, http://www.truecrypt.org, abgerufen am 17.2.2014 (am
11.7.2014 offline).

6 Bei moderneren Verfahren erreicht denselben Effekt z. B. die Konvertie-
rung einer Bitmap in das JPEG-Format oder eine Anderung der BildgroBe.

7 Bauer, Kryptologie: Methoden und Maximen, 1993.

8 n-Fakultit.

9 U.a. Eggendorfer, Methoden der Spambekdmpfung und Vermeidung,
Dissertation, 2007.
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g) Angriffe auf Verschliisselung

Grob lassen sich Angriffe auf Verschliisselung in Angriffe
auf den Schliissel, auf das Verschliisselungsverfahren so-
wie auf Rahmenbedingungen der Verschliisselung bzw.
Dateniibertragung einteilen.

aa) Angriffe auf den Schliissel

Gute Verschliisselung darf nach der ,,Kerkhoff-Regel“!0
nicht von der Geheimhaltung des Algorithmus abhingen,
sondern nur von der des Schliissels. Da ein Erraten des
Schliissels durch Ausprobieren aller mdglichen Varianten
(,,Brute-Forcing*) mehrere Millionen Jahre dauern kann,
nutzen Angreifer in der Regel andere Verfahren: Dazu
zahlt zum Beispiel der ,,Heart-Bleed“-Angriff, der am
7.4.2014 bekannt und behoben wurde. Durch einen Pro-
grammfehler in der Verschliisselungssoftware konnten
Speicherinhalte entfernt ausgelesen werden, in denen unter
Umstidnden auch der private Key zu finden war. Damit
konnen sdmtliche verschliisselte Nachrichten entschliisselt
werden, auch dltere Mitschnitte.!!

Andere Angriffe nutzen Bedienfehler, zum Beispiel der
»Known-Plain-Text“-Angriff. Dabei kennt der Angreifer
sowohl das Chiffrat als auch den Klartext einer bestimmten
Nachricht und kann so den Schliissel leichter brechen. Das
geht, wenn z.B. Nutzer auf verschliisselte Nachrichten
Antworten im Klartext senden.

bb) Angriffe auf Verschliisselungsverfahren

Sind die Verschliisselungsverfahren selbst fehlerhaft oder
unsicher, sind spezifische Angriffe gegen sie denkbar: Bei
der WLAN-Verschliisselung WEP z. B. waren einige Para-
meter ungeschickt gewihlt, weshalb sie als geknackt gilt.

cc) Angriffe auf Rahmenbedingungen

Exotischere Angriffe nutzen Untersuchungen, die die Ver-
anderung des elektromagnetischen Feldes oder des Strom-
verbrauchs des Prozessors in Abhingigkeit von den aus-
gefiihrten Instruktionen messen. Dariiber konnen unter
extremen Laborbedingungen Daten und Befehle erkannt
werden.

dd) Fazit Angriffe

Es zeigt sich, dass Verschliisselung an sich zwar sicher ist,
allerdings, wie alle Sicherheitsmainahmen, nicht isoliert
wirkt, sondern geeignete organisatorische MafBnahmen
braucht, um effektiv zu sein. Dazu zdhlen zum Beispiel
sichere Passphrases und Nutzerschulungen, um z.B.
»Known-Plain-Text“-Angriffe zu erschweren.

h) Anwendungsbeispiele

Nach dem Wirkort der Verschliisselung unterscheidet man
zwischen Transportverschliisselung, bei der nur der Trans-
portweg, nicht jedoch die Speicherung der Daten geschiitzt
ist, der End-Zu-End-Verschliisselung, bei der die Nach-
richt vom Nutzer ver- und entschliisselt wird, sie somit
auch auf dem lokalen Datentrager geschiitzt ist und einer
reinen Datentréger-Verschliisselung.

aa) Transportverschliisselung

HTTPS, also z.B. Online-Banking und -Shopping, nutzt
Transportverschliisselung, genauso wie IMAPS oder
SMTP/TLS zum Abruf und Versand von Mails. Bei
E-Mail ist das Ziel, die notigen Kennworter zu schiitzen,

nicht die Nachrichten; diese werden unterwegs mehrfach
unverschliisselt zwischengespeichert.

bb) End-Zu-End-Verschliisselung

Im Gegensatz dazu verschliisselt der Nutzer bei End-Zu-
End-Verschliisselung die Nachricht vor der Ubertragung.
Erst nach Ankunft entschliisselt sie der Empféinger. Da-
durch kann kein an der Ubertragung beteiligtes System die
Nachricht mitlesen, weshalb das Verfahren fiir E-Mail
geeignet ist. Beispiele sind S/MIME und PGP/GnuPG.
Die E-Mail lagert auch auf der lokalen Festplatte ver-
schliisselt.

cc) Datei- und Plattenverschliisselung

Verfahren zur Platten- und Dateiverschliisselung sind pri-
mar dazu gedacht, Daten zu schiitzen, sollten Dritte den
Rechner erlangen — angeblich sind Laptops der hdufigste
Fundgegenstand an Flughafensicherheitskontrollen.'? Im
Gegensatz zu den End-Zu-End-Verschliisselungsverfah-
ren, die asymmetrisch arbeiten, nutzen Dateiverschliisse-
lungen symmetrische Verfahren; der Nutzer behélt den
Schliissel, so dass das Problem des Schliisseltauschs hier
irrelevant ist. Gingige Vertreter sind die sicheren Platten-
verschliisselungen ,,FileVault“ von Apple und ,,True-
Crypt“ sowie unsichere Dateiverschliisselungen von Biiro-
oder Kompressionssoftware. Fiir Letztere gibt es Program-
me, die helfen sollen, vergessene Schliissel zu knacken.!3
Das Schutzniveau ist entsprechend niedrig und wohl eher
als Hinweis im Sinne des § 202 a Abs. 1 StGB zu verstehen
als tatsachlich wirksam.

dd) Fazit: End-Zu-End ggii. Transportverschliisselung

Aus technischer Sicht ist daher die Dateiverschliisselung
zum Schutz der eigenen Systeme sinnvoll, fiir eine Daten-
iibertragung eine End-Zu-End-Verschliisselung. Die
Transportverschliisselung schiitzt nur eine (Teil-)Strecke
des Transportweges vor dem Abhoren. Fiir das Ziel, Nut-
zernamen und Passworter zu schiitzen, ist das suffizient,
fiir eine schiitzenswerte E-Mail-Kommunikation jedoch
nicht. Insofern ist die aktuelle Werbung mehrerer grofer
deutscher E-Mail-Anbieter,!4 Mails per SSL zu verschliis-
seln, irrefiihrend: Es ist nur eine Transportverschliisselung.
Erst eine End-Zu-End-Verschliisselung wiirde Vertrau-
lichkeit gewihrleisten.

i) Verbreitung von Verschliisselung

Ein hiufiges Gegenargument zu Verschliisselung: Sie sei
umsténdlich, daher verzichte man auf die Nutzung. Dabei
ist sie fiir den Nutzer transparent, z. B. im Online-Banking
oder -Shopping. Wihrend daher die E-Mail-Verschliisse-
lung noch uniiblich ist, ist Verschliisselung in anderen
Bereichen Standard: Zur Fernwartung von Rechnern hat
das verschliisselte SSH schon vor ca. 20 Jahren Telnet
abgeldst, fiir die Abholung von E-Mails beim Provider

10 U.a. Bauer (Fn.7), S. 137 f.

11 In diesem Fall besonders kritisch, weil die Sicherheitsliicke mehrere Jahre
bestand.

12 So z.B. Stern v. 24.5.2006, http://www.stern.de/wissen/technik/verlust-
mobiler-geraete-dem-laptop-auf-der-spur-561632.html (,,Verlust mobiler
Gerite: Dem Laptop auf der Spur®).

13 Siehe http://www.heise.de/security/meldung/Tool-knackt-Office-Verschl
uesselung-binnen-weniger-Minuten-978956.html, abgerufen am 6. 12.
2014.

14 So z.B. Heise Newsticker v. 9.8.2013, http://www.heise.de/newsticker/
meldung/E-Mail-Made-in-Germany-SSL-Verschluesselung-fuer-fast-alle-
1932962.html (,,E-Mail Made in Germany: SSL-Verschliisselung fiir (fast)
alle®).
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wird meist das verschliisselte POP3S und IMAPS genutzt,
HTTPS beim Online-Banking und -Shopping. Moderne
Betriebssysteme verschliisseln Passworter, viele integrie-
ren Festplattenverschliisselung, wie z.B. Apple ,File-
Vault“. Damit ist Verschliisselung, auBer fiir E-Mails,
bereits Standard und Stand der Technik. Aus Sicht der
IT-Sicherheit sind vertrauliche Daten stets zu verschliis-
seln. Das beinhaltet E-Mails. Die ndtigen Programme in-
tegrieren sich problemlos in gdngige Mail-Clients, bis auf
die eventuell ndtige Eingabe von Passphrases ist deren
Nutzung fiir den Nutzer transparent und sehr komfortabel.
Im Bereich der E-Mail-Kommunikation ist der einzige
Nachteil, dass mit S/MIME und PGP/GnuPG zwei Ver-
fahren konkurrieren. Zudem ist die Schliisselverwaltung
noch nicht automatisiert, was den Verwaltungsaufwand fiir
die Anwender minimal erhoht. Diese Komfort-Probleme
reduzieren die Akzeptanz.

J) Alternativen zur Verschliisselung

In der Praxis ist asymmetrische Verschliisselung fiir die
Nutzer das bequemste Verfahren: Steganographie ldsst
sich schwieriger mit Standardsoftware umsetzen und er-
fordert wie die symmetrische Verschliisselung den siche-
ren Austausch von Verfahren und ,,Schliissel. Beide be-
notigen pro Absender-Empfanger-Paar einen gesonderten
Schliissel, bei der Steganographie sogar unterschiedliche
Verfahren. Das treibt den Verwaltungsaufwand so massiv
in die Hohe, dass er schon bei 10 Kontakten und damit {iber
3 Millionen Kommunikationspaarungen praktisch unbe-
herrschbar wird. Alternative Verfahren, wie USB-Sticks
zu verschicken, sind denkbar; um einen Verlust auf dem
Postweg zu vermeiden, empfiehlt sich dennoch Verschliis-
selung.

2. Effektivitit von Verschliisselung

Verschliisselung mit modernen Verfahren kann als prak-
tisch sicher betrachtet werden: Géngige Angriffe auf
Schliissel dauern selbst unter Beriicksichtigung kiinftiger
Hardwareentwicklungen um GroBenordnungen lidnger als
der anzunehmende Geheimhaltungsbedarf: Geheimnisse,
die zu Beginn der Erdgeschichte verschliisselt worden
wiren, wiren mindestens noch einmal so lange sicher.
Dem stimmt auch Peter Gutmann zu, obwohl er kiirzlich
das ,,Ende* der Kryptographie als SicherheitsmaBBnahme
postuliert hat, denn seine Kritik richtet sich im Kern nicht
gegen sichere Verschliisselungsverfahren, sondern gegen
fahrldssigen Umgang damit. SicherheitsmaBinahmen wir-
ken nur in Kombination: Eine Hochsicherheitstiir in einer
Schnellbauwand bringt nichts, weil die Wand nicht hilt.
Genauso ist Verschliisselung eine MaBinahme in einem
Paket von IT-Sicherheitsmaflnahmen. Oder, wie Peter Gut-
mann Drew Gross zitiert: ,,I love crypto, it tells me what
part of the system not to bother attacking.*!>

Wie bei jedem Werkzeug, liegt die Verantwortung fiir die
richtige Verwendung beim Anwender. Das zeigt auch
,,DE-Mail“, das aus IT-Sicherheitssicht untauglich ist.!°
Es wirbt zwar mit Verschliisselung, bietet jedoch nur
Transport-Verschliisselung. Damit stehen die E-Mails auf
jedem dazwischen liegenden Mailserver im Klartext. Statt
echter Sicherheit definiert das Gesetz, dass die kurzfristige
Entschliisselung von Mails u. a. fiir einen Malware-Scan
kein Bruch der Verschliisselung sei.!”

Aus technischer Sicht wird genau dadurch die Verschliis-
selung gebrochen, erschwerend erleichtert das auch noch
»Know-Plain-Text“-Angriffe. Zudem gab es in der Ver-

gangenheit immer wieder Interessen von Geheimdiensten,
auf gespeicherte Dateien bei den Providern zuzugreifen,
dartiber berichtete zuerst Yahoo.!® Auch die §§ 94 ff. der
deutschen StPO sehen die Beschlagnahme von E-Mail-
Postfichern beim Provider vor.!®

Die E-Mail-Daten konnen gesetzlich oder vertraglich be-
griindeten Geheimhaltungsanspriichen unterliegen. Lagern
sie unverschliisselt bei einem Provider, sind sie den Ermitt-
lungsbehorden zumindest zugénglich. Ob das nétige ,,Ver-
gessen™ der unberechtigten Beweismittel im Verfahren
dann wirklich den gewiinschten Effekt hat, nachdem mog-
licherweise durch die Mails weitere Beweismittel bekannt
wurden, kann offen bleiben.

Ebenso erfiillt die angeblich ,,qualifizierte Signatur” in
DE-Mail die technischen Anforderungen nicht: Fiir den
Beweis der Absendereigenschaft muss der Absender sig-
nieren, bei DE-Mail leistet das der erste Mailserver. Auf
Briefe tibertragen wiirde der Postbote fiir den Absender
rechtsverbindlich unterschreiben.

Zwar hat die Bundesregierung erkennbare Klimmziige
unternommen, um die Méngel per Gesetz fiir gewollt zu
erklaren, dennoch erfiillt DE-Mail wesentliche technische
Anforderungen nicht und ist damit keinesfalls fiir eine
sichere und beweiskriaftige Kommunikation geeignet.

3. Organisatorischer und finanzieller Aufwand

Dabei ist die Umsetzung von sicherer End-zu-End-Ver-
schliisselung mit geringem Aufwand moglich: Die notige
Software ist Open Source, die ndtige Infrastruktur zum
Schliisselaustausch steht kostenlos zur Verfiigung. Daher
entsteht nur organisatorischer Aufwand: Die Software
muss verteilt und installiert, Schliissel erzeugt und verteilt
und Mitarbeiter geschult werden. Der Gesamtaufwand
diirfte bei unter 0,5 Manntagen pro Mitarbeiter liegen —
inklusive Schulung und Support.

Moderne Systeme reduzieren den Aufwand fiir End-Zu-
End-Verschliisselung auf einen Klick und die Eingabe der
Passphrase zur Ver- und Entschliisselung. Dass End-Zu-
End-Verschliisselung dennoch nachgesagt wird, sie sei
kompliziert, ist vermutlich eher ein Vermarktungspro-
blem: In vielen Schulungen neigen Dozenten dazu, Ver-
schliisselungsverfahren inklusive der zugrunde liegenden,
schwer verstindlichen, aber praktisch irrelevanten Mathe-
matik zu erklédren.

4. Ubertragung von E-Mails

E-Mail ist unsicher: Die erste E-Mail, die 1977 an der
Universitdt in Wisconsin iibertragen wurde, war ein Ex-

15  Gutmann, Crypto won’t save you either, http://regmedia.co.uk/2014/05/16
/0955_peter_gutmann.pdf, Vortrag an der University of Auckland, 2013.

16 In der den Mitgliedern des Chaos Computer Clubs eigenen, etwas drasti-
scheren Ausdrucksweise nannte Linus Neumann das auf dem 30. Chaos
Computer Congress in Berlin ,,Bullshit made in Germany*, nachzuhéren
unter: https://www.youtube.com/watch?v=p56aVppK2 W 4. Umso er-
schreckender ist, dass DE-Mail gerade massiv beworben wird, Kunden
sogar Payback-Punkte und Lufthansa-Meilen versprochen werden, um das
technisch unsinnige System zu nutzen.

17 Bericht der Bundesregierung nach Art. 5 des Gesetzes zur Regelung von
DE-Mail-Diensten und zur Anderung weiterer Vorschriften; siehe auch
Koreng, Rechtssichere elektronische Kommunikation, in: Taeger (Hrsg.):
Law as a Service, Recht im Internet- und Cloud-Zeitalter, 2013, S. 623 ff.;
sowie die Ausfithrungen in FuBinote 16.

18 So z.B. Tagesschau v.12.9.2014, http://www.tagesschau.de/ausland/ya
hoo-102.html (,,US-Behdrden setzen Yahoo unter Druck®).

19 BVerfG 16.9.2009 — 2 BvR 902/06, K&R 2009, 559 ff.; Marbeth-Kubi-
cki, in: Lehmann/Meents (Hrsg.), Handbuch des Fachanwalts IT-Recht,
2. Aufl. 2011, Kapitel 26 Rn.358; kritisch dazu Meinicke, in: Taeger
(Hrsg.): IT und Internet — mit Recht gestalten, 2012, S.773, 784 m. w.N.
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periment, um nachzuweisen, dass Nachrichten zwischen
Computern versandt werden konnen. Unter anderem des-
wegen ist fiir den Versand von Mails keine Authentifizie-
rung erforderlich, jedermann kann in wenigen Minuten
erlernen, E-Mails unter falscher Absenderkennung zu ver-
senden. Damit ist ohne weitere Maflnahmen die Absender-
eigenschaft nicht beweisbar.

E-Mails werden beim Versand im Regelfall iiber mindes-
tens zwei Server weitergereicht: Den SMTP-Server des
E-Mail-Providers des Absenders und den des Empfanger-
Providers. Weitere Server konnen dazwischen geschaltet
sein. Jeder Server erhdlt die Mail im Klartext, speichert sie
zwischen, libertrigt sie an den Empfanger-Server bzw. das
Nutzerpostfach. Wahrend der nur kurzen Zwischenspei-
cherung kann die Mail dupliziert und mitgelesen werden.
Die tempordre Zwischenspeicherung wird nicht forensisch
sicher geloscht, wodurch E-Mails auch mit Zeitversatz
rekonstruierbar sein kénnen. Auch auf dem Server des
Providers des Empfingers liegt die Mail unverschliisselt
und kann so von jedermann gelesen werden. Bei IMAP-
Servern bleibt die Mail in der Regel sogar dauerhaft auf
dem Server. Unverschliisselt.

Neben der ungesicherten Ubertragung kénnen Mails jeder-
zeit auf den Servern der Anbieter mitgelesen und ausgelei-
tet werden. Das fordert sogar § 3 Abs.2 Nr.5 TKUV fiir
Provider mit mehr als 10 000 Nutzern.?° Das erschwert es
fir deutsche E-Mail-Provider, rechtskonform eine End-
Zu-End-Verschliisselung anzubieten. Wihrend bei Briefen
der Umschlag Postboten vor ihrer Neugier schiitzt, gibt es
fiir E-Mail keine vergleichbaren Konzepte. Fiir vertrau-
liche Kommunikation ist daher End-Zu-End-Verschliisse-
lung technisch notwendig.

III. Rechtliche Rahmenbedingungen fiir die
Verschliisselung digitaler Kommunikation

In einigen Bereichen gibt es ausdriickliche gesetzliche
Verschliisselungspflichten (Ziffer 1). Ob sich aus diesen
Wertentscheidungen Erkenntnisse fiir eine Verschliisse-
lungspflicht zwischen vertraglich verbundenen Kommuni-
kationspartnern ergeben, wird in Ziffer 2 dargestellt.

1. Ausdriickliche gesetzliche Pflichten
zur Verschliisselung digitaler Kommunikation

Beispielhaft werden folgende gesetzliche Verschliisse-
lungspflichten fiir die elektronische Kommunikation durch
staatliche und private Stellen dargestellt:

a) Verschliisselte digitale Kommunikation durch staat-
liche Stellen

— Ubermittelt die Finanzbehorde Daten, die dem Steuer-
geheimnis unterliegen, sind diese gemil3 § 87a Abs. 1
S.3 Abgabenordnung (AO) mit einem geeigneten Ver-
fahren zu verschliisseln. Obgleich bei DE-Mail-Diens-
ten eine Entschliisselung beim Provider stattfindet (sie-
he oben Ziffer II.2.), ist diese Verschliisselungsform
durch § 87a Abs. 1 S.4 AO ausdriicklich anerkannt.?!

— Dateniibermittlungen an das und zum Nationalen Waf-
fenregister sind nach dem jeweiligen Stand der Technik
zu verschliisseln (§§ 8 Abs.5, 11 Nationales Waffen-
registergesetz (NWRG) und § 2 NWRG-Durchfiih-
rungsverordnung). Dadurch sollen die ,,erforderlichen
Datenschutzstandards* gewihrleistet werden.??

— GemilB § 3 Abs. 1 Passdatenerfassungs- und Ubermitt-
lungsverordnung (PassDEUV) {ibermittelt die Passbe-
horde die Daten zu einem Passantrag an den Passher-
steller verschliisselt.?3

b) Verschliisselungspflichten von Unternehmen

Unternehmen miissen elektronische Nachrichten z.B. in
folgenden Bereichen verschliisseln:24

— Arbeitgeber miissen die Gehaltsdaten ihrer Arbeitneh-
mer an das Finanzamt und die Sozialbehérden elektro-
nisch verschliisselt melden (§ 41 a Abs. 1 Einkommen-
steuergesetz, § 1 Steuerdateniibermittlungsverordnung,
§§ 23 ¢ und 28a SGBIV, 2 Beitragsiiberwachungsver-
ordnung und 16 Datenerfassungs- und Ubermittlungsver-
ordnung). Die Steuerbehorden stellen hierfiir die
Schnittstelle ELSTAM zur Verfiigung; fiir die Meldung
an die Krankenkassen miissen die Arbeitgeber Compu-
terprogramme verwenden, die von der Servicestelle der
Gesetzlichen Krankenversicherung GmbH zertifiziert
sind.?>

— Gemal § 7a Abs.2 Atomrechtliche Sicherheitsbeauf-
tragten- und Meldeverordnung miissen elektronische
Meldungen der Sicherheitsbeauftragten von Kernkraft-
werken an die Aufsichtsbehorden verschliisselt werden.
Der Gesetzgeber will damit sicherstellen, dass die Da-
ten ,,entsprechend den gingigen Datenschutzbestim-
mungen anderer Gesetze (so z.B. § 23 a PassG, §2c¢
PAG) geschiitzt werden.“¢

— Die Ubertragung von Energiemessdaten, die Energie-
versorger bei ihren Kunden mit intelligenten Messein-
richtungen erheben, ist gemdl §21e Energiewirt-
schaftsgesetz zu verschliisseln. Grund ist der Personen-
bezug der Daten.?’

— GemiB § 13 Abs.2 VOL/A sind elektronische Ange-
bote, mit denen sich Unternehmen um 6ffentliche Auf-
trige bewerben, zu verschliisseln. Das Angebot wird
von der Vergabestelle erst nach Ablauf der Bewer-
bungsfrist entschliisselt, um einen fairen Wettbewerb
zu ermdglichen.?8

— § 9 Bundesdatenschutzgesetz (BDSG) verpflichtet zu
den technischen und organisatorischen Mafnahmen des
Datenschutzes. Dies konnen Verschliisselungsverfah-
ren nach dem Stand der Technik sein (Anlage zu § 9
BDSG, S.2). Geschuldet sind aber nur MaBnahmen in
angemessenem Verhidltnis zum angestrebten Schutz-
zweck (§ 9 S.2 BDSG).

20 In Anbetracht dieses Interessenkonfliktes zwischen E-Government-,
E-Justice- und DE-Mail-Gesetzen auf der einen und der TKUV auf der
anderen Seite, ist nachvollziehbar, warum DE-Mail keine sichere Ver-
schliisselung anbieten kann.

21 Wie dargelegt, handelt es sich jedoch ausschlieBlich um eine gesetzliche
Anerkennung. Die oben in Ziffer II.2 beschriebenen Sicherheitsliicken
bestehen weiter, technisch bleibt DE-Mail untauglich.

22 BR-Drs. 849/11 vom 30.12.2011, S.4 f. zum Punkt ,,Begriindung®.

23 Entsprechendes gilt geméB den §§ 12, 18 PAG.

24 Die Bundesregierung erwigt, de lege ferenda E-Mail-Anbieter zu ver-
pflichten, ihren Nutzern Ende-zu-Ende-Verschliisselungen anzubieten,
http://irights.info/artikel/wir-muessen-bei-jeder-regelung-mit-bedenken-
ob-sie-auch-im-digitalen-raum-passt/23367.

25 https://www.elster.de/arbeitg_elstam.php; beck-aktuell v. 21.10.2005,
http://www.beck-online.de, becklink 159344. Auch Arbeitgeber-Antrige
auf Erstattung geleisteter Entgeltfortzahlung fiir kranke Arbeitnehmer sind
gemdl §2 Abs.3 Aufwendungsausgleichsgesetz zu verschliisseln; ent-
sprechendes gilt fiir Meldungen iiber Daten zur privaten Altersversorgung
von Steuerpflichtigen an die Finanzbehorden gemil § 4 Altersvorsorge-
Durchfiihrungsverordnung. Zu verschliisseln sind auch digitale Meldun-
gen zur betrieblichen Altersversorgung durch die Zahlstelle (Versorgungs-
triager) an die Krankenkassen (§ 202 Abs.2 SGBV).

26 BR-Drs. 170/10, S.58.

27 Karg, in Wolff/Brink (Hrsg.), BDSG, 1.8.2014, § 9 Rn.36a ff.

28 Kilett/Lee, CR 2008, 644, 648; Griitzmacher, ITRB 2002, 236, 240.
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Ob hiernach eine Verpflichtung besteht, E-Mails mit per-
sonenbezogenen Daten in jedem Fall zu verschliisseln, ist
umstritten. Einige Autoren halten die Verschliisselung bei
der Dateniibertragung via Internet- und E-Mail fiir alter-
nativlos bzw. als ,,das tatsdchliche Mittel der Wahl“. Das
VG Berlin dagegen hat eine Anordnung der Datenschutz-
behorde an einen Personalvermittler fiir unverhéltnismaBig
gehalten, die Ubertragung von Bewerberdaten per E-Mail
an potentielle Arbeitgeber zu verschliisseln.?® Jedenfalls
aber bei der Ubermittlung besonderer personlicher Daten
(§ 3 Abs.9 BDSG) wird eine Verschliisselungspflicht bei
E-Mails angenommen.3?

Auch fiir die elektronische Ubermittlung von Gehaltsdaten
zwischen Privaten (etwa zwischen Arbeitgeber und Lohn-
biiro/Gehaltsbuchhaltung) ist von einer Verschliisselungs-
pflicht auszugehen. Wenn der Gesetzgeber dem Arbeit-
geber die Verschliisselung fiir die Meldung von Gehalts-
daten an die Steuer- und Sozialversicherungsbehorden
vorgeschrieben hat (siche oben), ist kein Grund ersichtlich,
weshalb fiir die Ubermittlung derselben Daten zwischen
Privaten ein geringerer Schutzbedarf bestehen konnte.

Die vorgenannten Regelungen sehen jeweils eine Ver-
schliisselung ,,nach dem Stand der Technik* vor. Dieses
Kriterium ist erfiillt, wenn das angewendete Verschliisse-
lungsverfahren in der Praxis bewihrt ist und einen hohen
Sicherheitsstandard hat.3! Es scheiden hiernach alle Ver-
fahren aus, zu denen bereits Sicherheitsliicken festgestellt
wurden sowie solche, die fiir den jeweiligen Schutzzweck
untauglich sind: Transportverschliisselung schiitzt Inhalte
nur fiir ein kurzes Segment, ,,schwache® Passphrasen sind
zu schnell zu ,knacken® und die Dateiverschliisselung
mancher Office-Produkte kdnnen auch Anfanger leicht
umgehen, da zu diesem Zweck Software im Internet er-
hiltlich ist (siehe oben Ziffer II. 1. h, cc).

2. Inhalt und Sorgfaltsmaf3stab vertraglicher
Geheimhaltungspflichten

Wenn Vertragspartner miteinander kommunizieren, kann
sich eine Verschliisselungspflicht aufgrund einer ungere-
gelten, nebenvertraglichen Geheimhaltungspflicht oder ei-
ner ausdriicklichen Verschwiegenheitsregelung ergeben.
Mit oder ohne Vertraulichkeitsregelung stellt sich die Fra-
ge, ob eine Verschliisselung von E-Mails deswegen ent-
behrlich ist, weil die unbefugte Kenntnisnahme von
E-Mails durch Dritte strafbar ist.

a) Verschliisselungspflicht als vertragliche Nebenpflicht
ohne ausdriickliche Regelung

Ohne ausdriickliche Regelung kann sich eine Verschliisse-
lungspflicht als Bestandteil einer nebenvertraglichen Ge-
heimhaltungspflicht ergeben. Ob zu verschliisseln ist, kann
dabei nur anhand der konkreten Umstidnde des Einzelfalls
beurteilt werden. Als maBgebliche Kriterien werden dis-
kutiert:

— Der Grad der Vertraulichkeit der Information: Als be-
sonders schiitzenswert werden z. B. Betriebs- und Ge-
schiftsgeheimnisse, Passworter, Angebote und Vertré-
ge genannt.32 Auch die Verschliisselung beim E-Ban-
king ergibt sich z.T. aus der nebenvertraglichen Ge-
heimhaltungspflicht der Bank.33 Allerdings gibt es seit
Big Data keine unbedeutenden Daten mehr.3* Die gra-
duelle Abstufung der Vertraulichkeit einer Information
wird deshalb zunehmend schwieriger.

— Jeder kann selbst dariiber entscheiden, ob er seine per-
sonen- oder unternehmensbezogenen Daten schiitzen
mochte.3> Folglich ist bei der Frage der Verschliisse-
lung auch zu beachten, wessen Daten von der digitalen
Kommunikation betroffen sind. Sensibel sind daher
grundsitzlich Daten Dritter, die nicht unmittelbar am
Kommunikationsvorgang beteiligt sind.

— Teilweise wird von einem Verzicht auf Verschliisse-
lung ausgegangen, wenn die schutzberechtigte Ver-
tragspartei selbst unverschliisselt kommuniziert.3° Die
Aussagekraft dieses Kriteriums ist jedoch sehr be-
grenzt, denn die Geheimhaltungsbediirftigkeit richtet
sich nach der jeweils betroffenen Information und nicht
nach der Kommunikationsform, die fiir eine andere
Information gewihlt wurde. Im Ausgangsfall (siche
Ziffer 1) konnte z.B. der Automobilbauer A den K
unverschliisselt um ein Angebot gebeten haben, wih-
rend das von K erstellte Angebot selbst dagegen sensi-
ble und verschliisselungspflichtige Tatsachen enthalten
kann.

— Wenn der jeweilige Informationsempfinger Moglich-
keiten zur verschliisselten Kommunikation bereithilt,
sollten diese vom Absender auch genutzt werden.3?

— Falls sich durch die Anwendung der Verschliisselung
eine Erschwerung der E-Mail-Kommunikation ergibt,
wire dieser Punkt in die Interessenabwégung einzube-
ziehen. Zumindest das OLG KoIn hat mit diesem Ar-
gument das Erfordernis der Signatur bzw. Verschliisse-
lung einer E-Mail fiir den Nachweis einer Gerichts-
standsvereinbarung gemifl Art.23 EuGVO abge-
lehnt.3® Die Tragféhigkeit dieses Arguments ist jedoch
fraglich, da das Gericht im entschiedenen Fall nicht
differenziert zwischen Verschliisselung und Signatur
(zu diesem Unterschied siehe oben Ziffer II. 1. f.). Zudem
ist eine Erschwernis aus technischer Sicht kaum zu
begriinden; die geeignete Software reduziert den Auf-
wand beim Versenden einer verschliisselten E-Mail auf
einen Klick.

b) Verschliisselung bei ausdriicklicher vertraglicher
Geheimhaltungsregelung (NDA)

Auch eine ausdriickliche Geheimhaltungsvereinbarung
(NDA) regelt nur selten, dass und wie elektronische Nach-
richten zu verschliisseln sind. Dies trifft auch auf die vom
VDA empfohlene Klausel im Beispielsfall zu (siehe oben

29 Klett/Lee, CR 2008, 644, 647; Plath, in: Plath (Hrsg.), BDSG, 2012, § 9
Rn. 59; VG Berlin, 24.5.2011 — 1 K 133.10, CR 2012, 191.

30 Ernestus, in: Simitis (Hrsg.), BDSG, 8. Aufl. 2014, § 9 Rn. 175; Karg, in:
Wolff/Brink (Fn.27), § 9 Rn. 46.

31 Ernestus, in: Simitis (Fn.30), § 9 BDSG Rn. 171; Stiemerling/Hartung,
CR 2012, 60, 66. Konkrete rechtliche Bewertungen zum Stand der Technik
einzelner Verschliisselungsverfahren bietet Bergt, in: Taeger (Hrsg.), Big
Data & Co. — Neue Herausforderungen fiir das Informationsrecht, DSRI-
Herbstakademie 2014, 2014, S. 571, 577.

32 Backu, ITRB 2003, 251 f.; Klett/Lee, CR 2008, 644, 645. Im Beispielfall
(Ziff. T) wiirde sich daher eine Verschliisselungspflicht fiir die E-Mail des
K ergeben, da diese ein Angebot enthilt.

33 Gofsmann, in: Schimansky/Bunte/Lwowski (Hrsg.), Bankrechtshandbuch
Band I, 3. Aufl. 2007, § 55 Rn. 13 ff. Die Verschliisselung liegt auch im
Eigeninteresse der Banken, da diese z. T. fir Fehlbuchungen haften, siche
§ 675u BGB und BGH, 24.4.2012 — XI ZR 96/11, K&R 2012, 504 ff. =
NIW 2012, 2422. In technischer Hinsicht ist durch Verschliisselung
Online-Banking iiberhaupt erst sicher umsetzbar.

34 Taeger/Schmidt, in: Taeger/Gabel (Hrsg.), BDSG und Datenschutzvor-
schriften des TKG und TMG, 2. Aufl. 2014, Einfithrung BDSG Rn. 3.

35 Wytibul, ZD 2013, 539, 542; Stancke, BB 2013, 1418, 1424 f.

36 Backu, ITRB 2003, 251, 252; ebenso wohl Herrn, NWB 2012, 4249,
4250.

37 Die VW AG stellt ihren Zulieferern sogar eine verschliisselte Web-Platt-
form zur Verfugung (http://www.vwgroupsupply.com).

38 OLG Koéln, 24.4.2013 —1-16 U 106/12.
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Ziffer I). Folglich ist die VDA-Geheimhaltungsvereinba-
rung auszulegen.3®

Aus der Systematik und Entstehung der Klausel ergeben
sich keine Erkenntnisse, zumal der VDA selbst hierzu
keine Informationen zur Verfligung stellt.** Aus dem
Wortlaut lésst sich die Vermeidung des ,,Zugriffs Dritter
auf die Informationen® als Zweck der Regelung ableiten.
Hierbei ergibt sich eine Parallele zu den gesetzlichen Ver-
schliisselungspflichten (siehe oben Ziffer III. 1.). Diese be-
zwecken nach ihrem Wortlaut bzw. der Gesetzesbegriin-
dung den Schutz (meist personenbezogener) Daten vor
unbefugtem Zugriff, insbesondere bei der Dateniibertra-
gung durch 6ffentlich zugingliche Netze. Der Gesetzgeber
fiihrt damit seinen Schutzauftrag aus, der sich aus den
Schutzpflichten der betroffenen Grundrechte ergibt. Die-
ser Schutzauftrag verpflichtet den Staat, bei Gefahrdungs-
situationen der in Rede stehenden Grundrechte aktiv ge-
eignete Mafinahmen zu treffen.4!

Wie die grundrechtliche Schutzpflicht vermittelt auch die
VDA-Regelung die Pflicht an die Vertragspartner, aktiv
MafBnahmen zum Schutz der Informationen zu treffen. Da
es bei der Kommunikation {iber 6ffentlich zugingliche
Netze keine andere geeignete Schutzmdglichkeit als die
Verschliisselung gibt (siche oben II. 1. j), verdichtet sich im
Beispielsfall die Geheimhaltungs- zur Verschliisselungs-
pflicht.

Laut VDA-Vereinbarung ist auch die ,,Bezeichnung des
Projekts* geheimhaltungsbediirftig. Die Geheimhaltungs-
pflicht ist im Beispielsfall daher nur gewahrt, wenn K fiir
seine E-Mail eine Ende-zu-Ende-Verschliisselung einsetzt
und dabei keine projektrelevanten Daten wie etwa den
Projektnamen in die Betreffzeile der E-Mail aufnimmt.
Denn der Betreff einer E-Mail z&hlt zu den sogenannten
,,Meta-Daten®, die selbst bei einer Ende-zu-Ende Ver-
schliisselung offen liegen.*?

c) Ist die Verschliisselung wegen des Vertrauens-
grundsatzes entbehrlich?

Der sogenannte ,,Vertrauensgrundsatz* setzt voraus, dass
sich jeder im Rahmen seiner Pflichtenkreise ordnungsge-
mal verhalt; Pflichtwidrigkeiten anderer schlieBen eigene
Sorgfaltswidrigkeiten aus.** Im Beispielsfall (Ziffer I)
konnte K deswegen auf die Verschliisselung seiner Mails
verzichten, wenn er darauf vertrauen darf, dass unbefugte
Dritte nicht mitlesen. SchlieBlich ist das unbefugte ,,Mit-
lesen” von E-Mails gemél § 202b StGB strafbar, auch
wenn diese nicht verschliisselt sind.** Dieses Vertrauen ist
jedoch nicht geschiitzt, wenn es einen triftigen Anlass gibt,
mit dem Fehlverhalten Dritter zu rechnen.#® Fiir den digi-
talen Nachrichtenaustausch ist folgendes zu erwégen:

Einzurdumen ist zwar, dass bislang keine belastbaren Da-
ten dazu publik sind, wie hadufig E-Mails wihrend des
Ubertragungswegs unbefugt gelesen werden. Selbst als
nach den ,,Snowden-Enthiillungen” wegen der NSA-Spio-
nage ca. 2000 Strafanzeigen erhoben wurden, hat der Ge-
neralbundesanwalt in diesen Féllen keinen Anfangsver-
dacht zur Einleitung von Ermittlungen gesehen.*¢

Jedoch hat das Europdische Parlament bereits im Jahr 2001
festgestellt, dass staatliche Nachrichtendienste flachende-
ckend private und kommerzielle Kommunikation abho-
ren.*’7 Seit Snowden ist weiterhin bekannt, mit welchen
Methoden digitale Kommunikation abgehort und ausge-
wertet wird,*® und damit auch, dass sowohl der Wille als
auch die Fahigkeit zur flichendeckenden E-Mail-Uberwa-

chung existieren. Die IT-Sicherheit definiert den Willen
und die Fdhigkeit eines Téters als mafigebliche Kriterien
fir die Analyse von Bedrohungen.*® Somit liegt ein reales
Bedrohungsszenario vor fiir geheimhaltungsbediirftige In-
formationen beim unverschliisselten Datenverkehr. Folg-
lich gibt es einen triftigen Anlass, nicht darauf zu vertrau-
en, dass E-Mails gemif der Anforderung des § 202 b StGB
nicht unbefugt auf den Transportweg gelesen werden.>?

Gegen das Vertrauen auf die Einhaltung des § 202 b StGB
spricht weiter, dass die Norm nicht in jedem Fall zweifels-
frei anwendbar ist. Denn beim E-Mail-Austausch werden
weltweit verteilte Server und Netze eingesetzt, auch wenn
Absender und Empfanger in Deutschland sind (siehe oben
Ziffer I1. 4). Liest der Tater die abgefangene E-Mail auf3er-
halb Deutschlands, gilt das deutsche Strafrecht jedenfalls
nicht nach § 3 StGB (Geltung fiir Inlandstaten). Auch die
Anwendbarkeit nach § 9 Abs. 1 StGB ist fraglich, da sich
der Taterfolg (das ,,Sich-Verschaffen* von Daten) am Bild-
schirm des Téters realisiert (sofern man § 202 b nicht als
Gefidhrdungsdelikt versteht). Tritt jedoch der Taterfolg au-
Berhalb Deutschlands ein, gilt das StGB nicht.>! Uberdies
stellen sich die in der Praxis fast unldsbaren Probleme der
internationalen Strafverfolgung.

IV. Fazit und Thesen

1. Beim digitalen Nachrichtenaustausch ist stets zu priifen,
ob eine spezialgesetzliche Regelung die Verschliisselung
anordnet. Die Anzahl solcher Regelungen steigt.

39 Klett/Lee, CR 2008, 644, 645. Zur Vertragsauslegung und den mafigeb-
lichen Gesichtspunkten Wortlaut, Systematik, Entstehung/Begleitumstén-
de, Zweck siehe Wendtland, in: Bamberger/Roth, BGB, 2014, § 157
Rn. 11 ff.

40 Dies hat der VDA den Verfassern auf deren Frage per E-Mail mitgeteilt.

41 Der Schutzauftrag aus Art.2 Abs. 1 und 1 Abs. 1 GG im IT-Bereich wurde
zuletzt ausdriicklich herausgearbeitet etwa von Masing, NJW 2012, 2305,
2306; Gurlit, NJW 2010, 1035, 1040; Heckmann, in: Riissmann, FS-Kifer,
2009, S. 129 ff., Ziffer I 2; zur Pflicht des Gesetzgebers, aktiv zu werden
BVerfG, 29.10. 1987 —2 BvR 624/83, BVerfGE 77, 170, 215 — Lagerung
chemischer Waffen; Hoffinann/Borchers/Schulz, MMR 2014, 89, 92.

42 siehe oben Ziffer II. 1.h) dd); ebenso Koch, Verschliisselung in der pri-
vaten und beruflichen Praxis, 2014, Kapitel ,,Verschliisselung der Meta-
daten®.

43 Spindler, in: Bamberger/Roth (Fn. 39), § 823 Rn. 244; Vogel, in: Laufhiit-
te/Rissing-van Saan/Tiedeman, StGB, Band1, 12.Aufl. 2009, § 15
Rn. 224 ff.

44  Hilgendorf in: Laufhiitte/Rissing-van Saan/Tiedemann, StGB, Band 6,
12. Aufl. 2009, § 202b Rn 9.

45 BGH, 18.7.2006 — X ZR 44/04, NJW 2006, 2918, 2919; Spindler, in:
Bamberger/Roth (Fn.39), § 823 Rn.244; Vogel, in: Laufhiitte/Rissing-
van Saan/Tiedeman (Fn.43), § 15 Rn. 227.

46 Pressemitteilung 17/2014 des Generalbundesanwalts unter https://www.ge
neralbundesanwalt.de/txt/showpress.php?themenid=16&newsid=506, ab-
gerufen am 6. 12.2014.

47 Das satellitengestiitzte ,,Echolon-System* zielte jedoch nicht auf das In-
ternet ab, http://www.europarl.europa.eu/sides/getDoc.do?type=PRESS&
reference=DN-20010905-1&format=XML&language=DE#SECTIONI.

48 Abhéren an Internetknotenpunkten und Glasfaserkabeln; Auswertung der
~Meta-Daten mittels ,,Big-Data-Anwendungen, Heise Newsticker v.
22.6.2013,  http://www.heise.de/newsticker/meldung/Bericht-Briten-
schnueffeln-Internet-noch-massiver-aus-als-die-USA-1894852.html
(,,Bericht: Briten schniiffeln Internet noch massiver aus, als die USA®).

49 siehe z.B. Boehmer, in: Katzenbeisser/Lotz/Weippl (Hrsg.), Sicherheit
2014, 2014. S. 305, 314 ff.

50 Auch Kirchberg (BRAK-Mitteilungen 2014, S.170) fordert — allerdings
von der Anwaltschaft mit Blick auf das Berufsgeheimnis — ein ,,Umden-
ken“ beim derzeit ,,naiven Umgang® mit der E-Mail-Kommunikation.
Vofshoff/Biittgen rufen in ZRP 2014, 232 ff. ebenso zur Nutzung der
vorhandenen Verschliisselungslosungen auf.

51 Marbeth-Kubicki (Fn.19), Kapitel 26 Rn. 23, sofern man nicht den Tat-
erfolg im ,,Datenabfluss® sieht, der beim Opfer in Deutschland eintritt und
von § 5 Nr.7 StGB (Verletzung von Geschiftsgeheimnissen deutscher
Unternehmen) absieht. Soweit dem ausldndischen Titer nicht bekannt ist,
dass er E-Mails aus Deutschland abfiangt, wo die Tat strafbar ist, kann
zudem der Vorsatz (Tatbestandsirrtum) oder die Schuld (Erlaubnisirrtum)
fraglich sein.
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2. Zwischen Vertragspartnern kann ohne eine ausdriickliche
Regelung die Verschliisselung aufgrund einer vertraglichen
Nebenpflicht ndtig sein. Da hier zahlreiche Kriterien im
Einzelfall gegeneinander abzuwégen sind, steigt die Rechts-
unsicherheit ohne eine ausdriickliche Vertragsvereinba-
rung, je komplexer die technischen Sachverhalte werden.

3.Bei ausdriicklichen vertraglichen Geheimhaltungs-
pflichten ist durch Auslegung zu ermitteln, ob digitale
Nachrichten zu verschliisseln sind. Dabei ist bei Wortlau-
ten wie z. B. ,,vor Zugriffen Dritter schiitzen prima facie
eine Verschliisselungspflicht anzunehmen.

4. Es gibt ein reales Bedrohungsszenario, wonach E-Mails
von unbefugten Dritten erfasst, ausgewertet und bei Bedarf
mitgelesen werden. Deshalb kann bei der Frage, ob eine
bestimmte digitale Nachricht zu verschliisseln ist, nicht auf
die Einhaltung des § 202b StGB (Abfangen von Daten)
vertraut werden.

5. Fiir eine sichere Verschliisselung ist eine End-Zu-End-
Verschliisselung notig. Eine Transportverschliisselung
wie bei DE-Mail entspricht nicht dem Stand der Tech-
nik.

RA/FA IT-Recht Peter Kaumanns, LL.M. und RA/FA ArbR Sebastian Bohm, Diisseldorf™

Arbeitsrecht & Neue Medien

Eine Ubersicht der aktuellen Rechtsprechung

Die fortschreitende Entwicklung der Arbeitswelt hat seit
einigen Jahren auch die (Arbeits-) Gerichte erreicht. Neben
klassischen Kiindigungsrechtsstreitigkeiten sind in letzter
Zeit vermehrt Verfahren gefiihrt worden, die auf den wach-
senden und neuen Nutzungsméglichkeiten der Neuen Me-
dien begriinden. Schwerpunkte zeichnen sich insbesondere
in den Bereichen Soziale Netzwerke, Internetnutzung am
Arbeitsplatz und Datenschutz ab. Der nachfolgende Bei-
trag stellt eine Ubersicht interessanter Entscheidung der
Schnittstellen des Arbeitsrecht und der Neuen Medien dar.

I. Kiindigungen mit Bezug zur Nutzung
neuer Medien

Kiindigungsrelevante Sachverhalte im Zusammenhang mit
neuen Medien liegen zumeist in der innerbetrieblichen
(exzessiven! bzw. illegalen) Nutzung der neuen Medien
im Rahmen der Arbeitszeit begriindet oder entstehen da-
durch, dass insbesondere kritische Auerungen, durch Ar-
beitnehmer gegeniiber ihrem Arbeitgeber, Kunden,? Vor-
gesetzten? oder Kollegen auf sozialen Netzwerken* oder
im Internet kundgetan werden.

1. Illegale Downloads am Arbeitsplatz

Illegale Downloads am Arbeitsplatz, insbesondere durch
sogenannte Filesharing-Programme konnen als erhebliche
Pflichtverletzung zu einer fristlosen Kiindigung fiihren,
wenn die Downloadaktivititen zweifelsfrei dem zu kiindi-
genden Arbeitnehmer zugerechnet werden konnen. Das
LAG Hamm hatte iiber zwei fristlose Kiindigungen eines
als Informationstechniker bei einer Polizeibehorde beschéf-
tigten Arbeitnehmers zu entscheiden.’ Es ist zu dem Ergeb-
nis gekommen, dass die gegeniiber dem Arbeitnehmer aus-
gesprochenen Kiindigungen unwirksam waren, weil kein
wichtiger Grund fiir die sofortige Beendigung des Arbeits-
verhiltnisses gegeben war.® In der Funktion als Informati-
onstechniker standen dem Kldger zwei Computer, ein Desk-
top-Rechner und ein Notebook zur Verfiigung, weiterhin
ein allgemein genutztes Notebook in seinem Biiro.

Durch Dritte wurde die Polizeibehorde darauf hingewiesen,
dass unter einer ihr zuzuordnenden IP-Adresse ein Musik-

album mittels des Filesharing-Systems BitTorrent zum ille-
galen Herunterladen verfiigbar gemacht wurde. Die Polizei-
behorde erstattete darauf Strafanzeige und nahm Ermittlun-
gen auf. Auf dem Desktop-Rechner des Klidgers und dessen
Notebook wurden darauthin Hinweise auf das Vorhanden-
sein spezieller Software zum unwiederbringlichen Loschen,
Filesharing-Programme sowie urheberrechtlich geschiitzte
diverse Musikartikel und sonstige urheberrechtliche Werke
gefunden. Dem Arbeitnehmer wurden fristlose Kiindigun-
gen ausgesprochen, gegen die er sich wehrte.” Der Arbeit-
geber war der Auffassung, dass dem Arbeitnehmer die
Downloads eindeutig zuzuordnen waren, da es die ihm
zugeordneten Rechner waren, die in seinem abschlieBbaren
Biiro standen. Der Arbeitnehmer konnte darstellen, dass er
bei der Hilfte der ermittelten Downloadvorgédnge nicht in
seinem Dienstzimmer war und ein Drittzugriff auf seine
Rechner jederzeit auch durch andere Mitarbeiter moglich
war. Gegen die Ortsabwesenheit hat der Arbeitgeber auf die
Moglichkeit hingewiesen, Downloadvorgiange auch zeitge-
steuert ohne Mitwirkung vor Ort in Gang zu setzen.

Das LAG Hamm hat mit dem erstinstanzlichen Arbeitsge-
richt® entschieden, dass ein wichtiger Grund fiir eine frist-
lose Kiindigung nicht nachgewiesen ist. Es habe der Nach-
weis nicht erbracht werden konnen, dass die illegalen
Downloads eindeutig dem Arbeitnehmer zuzuordnen wa-
ren. Die Rechner des Kligers hitte grundsitzlich auch von
anderen Mitarbeitern genutzt werden und eine Anmeldung
zum System ohne Kennworteingabe erfolgen konnen. Auch
die Ortsabwesenheit des Arbeitnehmers sprache gegen seine

* Mehr iiber die Autoren erfahren Sie auf S. XII.

1 So. z.B. LAG Niedersachsen, 31.5.2010 — 12 SA 875/09, K&R 2010,
613 f.

2 So z.B. VGH Miinchen, 29.2.2012 — 12 C 12.264.

3 So z.B. ArbG Dessau-RoBlau, 21.3.2012 — 1 Ca 148/11, K&R 2012,
442 f.

4 So z.B. LAG Rheinland-Pfalz, 21.10.2011 -9 Sa 110/11.

5 LAG Hamm, 6.12.2013 — 13 Sa 596/13.

6 Neben dem illegalen Download hatten sich die Instanzen auch mit wei-
teren Vorwiirfen (Unterschlagung, Betrug, Computersabotage) beschéftigt,
die allerdings aus Tatsachengriinden nicht durchgriffen. Die Darstellung
bezieht sich alleine auf den Vorwurf des illegalen Downloads/dessen
Nachweisbarkeit.

7 Formale Einwendungen {iber Personalratsanhérung, etc. werden ebenfalls
nicht dargestellt.

8 ArbG Arnsberg, 23.4.2013 — 1 Ca 1139/12.





